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Ley Organica de Proteccion de Datos.

Dossier informativo

La Ley Orgéanica de Proteccion de Datos garantiza y protege, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar.

Por su parte el Real Decreto 1720/2007, de 21 de diciembre, nace con la finalidad de desarrollar la citada Ley
Orgénica y de establecer las medidas de seguridad del tratamiento de datos de caracter personal, teniendo por
objeto el establecimiento de las medidas de indole técnica y organizativa necesarias para garantizar la seguridad
que deben de reunir los ficheros, los centros de tratamiento, locales, equipos, sistemas, programas y las personas
queintervengan en el tratamiento de datos de caracter personal.

Ambito de aplicacion

Esta norma obliga a toda persona fisica o juridica, que posea ficheros tanto publicos como privados, que
contengan informacion susceptible de recogida, registro, tratamiento o transmisioén concerniente a una persona
fisicaidentificada oidentificable.

Por tanto, toda empresa que almacene en su sistema informatico datos personales de clientes, proveedores,
socios, administradores, personal, agentes, representantes, pacientes, contribuyentes, asegurados, etc., esta
obligado al cumplimiento de la presente Ley.

Seincluyen también los ficheros temporales.

Obliga, por tanto a practicamente todas las empresas puablicas y privadas que dispongan de datos
en cualquier soporte.

¢Qué entendemos por dato de caracter personal?

Es cualquier informacion numérica, alfabética, grafica, fotografica, actstica o de cualquier otro tipo
concerniente a personas identificadas o identificables.
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Pueden servir como ejemplo:

- Datos de caracter identificativo:
Nombre, apellidos, direccion, poblacion, provincia, DNI/CIF, teléfono, fax, direccion electréonica, namero de
Seguridad Social, etc.

- Datosde caracter personal:
Estado civil, fecha de nacimiento, edad, lugar de nacimiento, nacionalidad, lengua materna, sexo,
caracteristicas fisicas, etc.

- Datos de circunstancias sociales:
Situacion militar, propiedades, posesiones, caracteristicas de alojamiento o vivienda, aficiones, estilo de vida,
pertenencia a clubes o asociaciones, etc.

- Datos académicos o profesionales:
Formacion, titulacion, historial de estudiante, experiencia profesional, pertenencia a colegios o asociaciones
profesionales, etc.

- Datos dedetalles de empleo:
Profesion, puesto de trabajo, historial del trabajador, etc.

- Datosdeinformacién comercial:
Actividadesy negocios, licencias comerciales, suscripciones a publicaciones o medios de comunicacion, etc.

- Datos econdémico-financierosy de seguros:
Ingresos, rentas, inversiones, bienes patrimoniales, créditos, préstamos, avales, datos bancarios, planes de
pensiones, jubilacion, datos econdémicos de néminas, etc.

- Datosdetransacciones:
Bienes o servicios suministrados o recibidos por el afectado, transacciones financieras, compensaciones,
indemnizaciones, etc.

- Datos especialmente protegidos (nivel alto):
Ideologia, afiliacion sindical, religion, creencias, origen racial o étnico, salud, vida sexual, etc.

Niveles de seguridad

Las medidas de seguridad exigibles a los ficheros y tratamientos de datos personales se clasifican en tres
niveles acumulativos: bésico, medio y alto. Esta clasificacion se realiza atendiendo a la naturaleza de la
informacion tratada, en relacion con la menor o mayor necesidad de garantizar la confidencialidad y la
integridad de lainformacion.
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Basico:

Cualquier fichero que contenga datos de caracter personal, incluidas las Comunidades de Propietarios.
También aquellos que contengan datos de ideologia, afiliacion sindical, religion, creencias, salud, origen racial o
vida sexual cuando:

- Los datos se utilicen con la tnica finalidad de realizar una transferencia dineraria a entidades de las que los
afectados sean asociados o miembros.

- Se trate de ficheros o tratamientos de estos tipos de datos de forma incidental o accesoria, que no guarden
relacion con la finalidad del fichero.

- En los ficheros o tratamientos que contengan datos de salud, que se refieran exclusivamente al grado o
condiciéon de discapacidad o la simple declaracion de invalidez, con motivo del cumplimiento de deberes
publicos.

Medio:

Silos ficheros contienen informacion relativa a la comisién de infracciones administrativas o penales, de las
Administraciones Tributarias, a la prestacion de servicios financieros, de la Seguridad Social y mutuas de
accidentes de trabajo y enfermedades profesionales, de personalidad del individuo y datos curriculares.

Alto:

Si los ficheros contienen informacion sobre ideologia, religion, creencias, origen racial, salud o vida sexual y
respecto de los que no se prevea adoptar el nivel béasico; los datos recabados con fines policiales sin
consentimiento delas personas afectadas y datos derivados de violencia de género.

Las medidas de seguridad previstas en el nivel basico son exigibles en todos los casos. Las medidas de nivel
medio complementan a las anteriores en caso de ficheros clasificados de este nivel, y las de nivel alto, cuando
deban adoptarse, incluyen también las de nivel basico y medio.

Obligacioneslegales

Dentro del procedimiento de adecuacion de los datos a la Ley 15/1999, existen una serie principios que debe
derespetartoda empresa que trate datos de caracter personal, y son:

A Principio de consentimiento del afectado. (Art. 6 LOPD). Entendemos por tal la manifestacion de
voluntad libre, inequivoca, especifica e informada, mediante la cual el interesado consiente el tratamiento de
los datos personales quele son recabados.

B Principio de informacion en la recogida de datos. (Art. 5 LOPD). El deber de informacion al afectado,
previo al tratamiento de sus datos de caracter personal, es uno de los principios fundamentales sobre los que
se asientala LOPD.
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C Principio de calidad de los datos. (Art. 4 LOPD). La recogida de datos y el tratamiento de datos de
caracter personal debe efectuarse desde su subordinaciéon a los principios de calidad de los datos y de
proporcionalidad que establece la Ley. Los datos son recogidos con una concreta finalidad, y no podran ser
destinados por el Responsable del Fichero a otras finalidades.

D Principio de seguridad de los datos. (Art. 9 LOPD). El Principio de Seguridad de los Datos impone al
responsable del fichero adoptar medidas de indole técnica y organizativas necesarias para que garanticen la
seguridad delos datos de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado
y que asuvezse encuentran desarrolladas en el Reglamento de Medidas de Seguridad.

E Deber de secreto. (Art. 10 LOPD). Este precepto exige a quienes intervengan en cualquier fase del
tratamiento de los datos, en el amplio sentido en que lo define el articulo 3.c), a guardar secreto profesional
sobrelos datos, subsistiendo la obligacion ain después de finalizar su relacion con el responsable del fichero.

Infracciones
Lasinfracciones se clasifican en leves, graves y muy graves:

1 Infraccionesleves:

- No remitir a la Agencia Espafiola de Proteccion de Datos las notificaciones previstas en esta Ley o en sus
disposiciones de desarrollo.

- Nosolicitarlainscripcion del fichero de datos de caracter personal en el Registro General de Proteccion de
Datos.

- Elincumplimiento del deber de informacion al afectado acerca del tratamiento de sus datos de caracter
personal cuando los datos sean recabados del propio interesado.

- Latransmision de los datos a un encargado del tratamiento sin dar camplimiento a los deberes formales
establecidos en el articulo 12 de esta Ley.

2 Infraccionesgraves:

- Proceder ala creacion de ficheros de titularidad ptiblica o iniciar la recogida de datos de caracter personal
para los mismos, sin autorizacion de disposicion general, publicada en el Boletin Oficial del Estado o
diario oficial correspondiente.

- Tratar datos de caracter personal sin recabar el consentimiento de las personas afectadas, cuando el
mismo sea necesario conforme alo dispuesto en esta Ley y sus disposiciones de desarrollo.

- Tratar datos de caracter personal o usarlos posteriormente con conculcacion de los principios y garantias
establecidos en el articulo 4 de la presente Ley y las disposiciones que lo desarrollan, salvo cuando sea
constitutivo de infraccién muy grave.

- Lavulneracion del deber de guardar secreto acerca del tratamiento de los datos de caracter personal al que
serefiereel articulo 10 dela presente Ley.

- Elimpedimento o la obstaculizacion del ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion.

- Elincumplimiento del deber de informacion al afectado acerca del tratamiento de sus datos de caracter
personal cuando los datos no hayan sido recabados del propio interesado.
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- Elincumplimiento delos restantes deberes de notificacion o requerimiento al afectado impuestos por esta
Leyy sus disposiciones de desarrollo.

- Mantener los ficheros, locales, programas o equipos que contengan datos de caracter personal sin las
debidas condiciones de seguridad que por via reglamentaria se determinen.

- No atender los requerimientos o apercibimientos de la Agencia Espafnola de Protecciéon de Datos o no
proporcionar a aquélla cuantos documentos e informaciones sean solicitados por la misma.

- Laobstruccion al gjercicio dela funcién inspectora.

- La comunicacion o cesion de los datos de caracter personal sin contar con legitimacién para ello en los
términos previstos en esta Ley y sus disposiciones reglamentarias de desarrollo, salvo que la misma sea
constitutiva de infraccion muy grave.

3 Soninfracciones muy graves:

- Larecogida de datos en forma engafiosa o fraudulenta.

- Tratarocederlos datos de caracter personal alos que se refieren los apartados 2, 3 y 5 del articulo 7 de esta
Ley salvo en los supuestos en que la misma lo autoriza o violentar la prohibicion contenida en el apartado
4 del articulo 7.

- Nocesar en el tratamiento ilicito de datos de caracter personal cuando existiese un previo requerimiento
del Director dela Agencia Espafiola de Proteccion de Datos para ello.

- Latransferencia internacional de datos de caracter personal con destino a paises que no proporcionen un
nivel de proteccion equiparable sin autorizacion del Director de la Agencia Espafiola de Protecciéon de
Datos salvo en los supuestos en los que conforme a esta Ley y sus disposiciones de desarrollo dicha
autorizacion no resulta necesario.

Sanciones
- Lasinfraccionesleves seran sancionadas con multa de 900 a 40.000 euros.

- Lasinfracciones graves seran sancionadas con multa de 40.001a300.000 euros.

- Lasinfracciones muy graves seran sancionadas con multade 300.0012a600.000 euros.

¢Quehacer?

La adaptacion a la Ley de Proteccion de Datos es una materia de vital importancia para todas las empresas
que, en caso de no dar cumplimiento a dicha normativa, se ven expuestas a las duras sanciones que prevé la
referida normativa.

Ofimatica, pionera en el desarrollo de tecnologia que facilite optimizar los procesos comerciales y
administrativos de su empresa, realiza todo el proceso necesario para proceder ala adaptacion ala LOPD y LSSI,
garantizando asi que sus ficheros cumplen con ambos textoslegales.
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A fin de conseguir la adecuacion a la normativa y asi evitar las cuantiosas sanciones que conllevan la falta de
implantacién, Ofimatica pone a su disposicion lo siguientes servicios para la adaptacion de su actividad a la Ley
Organica de Proteccion de Datos:

- Guiabasica de conocimientosy obligaciones de lanormativa en materia de protecciéon de datos.

- Inscripcion de ficheros enla Agencia Espafiola de Proteccion de Datos.

- Identificacion del nivel de seguridad exigible de los ficheros de los que sea titular (Basico, medio y alto).

- Redaccion del documento de seguridad en el que se recogeran las medidas de indole técnica y organizativa
acordes con la normativa de seguridad en vigor.

- Redaccion de contratos que delimiten el acceso a los datos por cuenta de terceros, estos son los denominados
encargados de tratamiento.

- Redaccion de clausulas y resefias legales necesarias para facturacion, comunicaciones electronicas, etc...

- Procedimiento de actuacion ante el ejercicio de los llamados derechos ARCO.

- Avisolegal para su pagina web.

- En caso de disponer de video vigilancia, redaccion de la documentacién necesaria para su adecuacion a la
LOPD.

Tras la adecuacion de su empresa a la LOPD, es necesario un mantenimiento periodico a fin de mantener
actualizada su adecuacion ala normativa. Para ello ofrecemos un servicio de:

- Modificaciény/o supresion de ficheros inscritos enla Agencia Espafiola de Proteccién de Datos.
- Inscripcion de nuevos ficheros.

- Actualizacion deresenas legales.

- Elaboracion de contratos con nuevos encargados de tratamiento.

- Actualizacion del documento de seguridad.

En relacion con el altimo apartado indicar que la Ley 15/1999 obliga, para aquellos ficheros que dispongan de
un nivel medio o alto, alarealizacion de auditorias de seguridad con caracter bianual.
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